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DERECHOS DE AUTOR

Todas las referencias a los documentos del Modelo de Seguridad y Privacidad de la
Informacion de Incolballet son derechos reservados por parte de la institucion y basado en
los lineamientos y modelos propuestos por ¢l Ministerio de Tecnologias de la Informacién
y las Comunicaciones en la Estrategia de Gobierno digital.

Todas las referencias a las politicas, definiciones o contenido relacionado, publicadas en la
norma técnica colombiana NTC ISO/IEC 27001:2013, asf como a los anexos son derechos
reservados por parte de ISO/ICONTEC.



Introduceion

La Politica de seguridad es un documento que abarca lineamientos, instructivos y cambios
en algunas actividades dentro de los procesos y procedimientos de la institucién procurando
que los riesgos sean tratados de forma adecuada.



Objetivo

Comprender y proteger la integridad de la informacion producida y/o utilizada por la
entidad, implementando buenas practicas, un modelo optimo de seguridad y garantizando la
confidencialidad y disponibilidad.

Objetivos especificos

e Identificar fos conjuntos de datos/informacién propia o de terceros sobre los canales
de comunicacién, difusion y sistemas de informacién de la entidad, velando por el
resguardo, confidencialidad, integridad y disponibilidad de los mismos.

¢ Identificar los conjuntos de datos y clasificarlos en el registro de activos de
informacidn clasificada y reservada.

« Implementar y velar por el cumplimiento de lo estipulado en el Sistema de Gestion
de Seguridad de la Informacion.

e Adoptar, promover e implementar una metodologia para la gestidon de riesgos para
las plataformas tecnoldgicas como mecanismo tinico de la empresa para la toma de
decisiones, con ello, ejecutar la implementacion de contramedida, mitigando los
riesgos en las redes y sistemas de informacion hasta un nivel aceptable por la alta
direccion.

o Fstablecer los mecanismos legales y/o sancionatorios frente a la violacién de alguna
politica de seguridad.



GLOSARIO

Politica: Declaracion de alto nivel que describe la posicién de la entidad sobre un tema
especifico.

Estandar: Regla que especifica una accién o respuesta que se debe seguir a una situacion
dada. Los estandares son orientaciones obligatorias que buscan hacer cumplir las politicas.
Los estandares son disefiados para promover la implementacion de las politicas de alto
nivel de la entidad antes de crear nuevas politicas.

Mejor Préctica: Una regla de seguridad especifica o una plataforma que es aceptada, a
través de la industria al proporcionar el enfoque mds efectivo a una implementacion de
seguridad concreta. Las mejores practicas son establecidas para asegurar que las
caracteristicas de seguridad de los sistemas utilizados con regularidad estén configurados y
administrados de manera uniforme, garantizando un nivel consistente de seguridad a través
de la entidad.

Guia: Una guia es una declaracion general utilizada para recomendar o sugerir un enfoque
para implementar politicas, estindares buenos practicas. Las guias son esenciaimente,
recomendaciones que deben considerarse al implementar la seguridad. Aungue no son
obligatorias, seran seguidas a menos que existan argumentos documentados y aprobados
para no hacerlo.

Procedimiento: Los procedimientos, definen especificamente como las politicas,
estandares, mejores practicas y guias que seran implementadas en una situacién dada. Los
procedimientos son independientes de la tecniologfa o de los procesos y se refieren a las
plataformas, aplicaciones o procesos especificos. Son utilizados para delinear los pasos que
deben ser seguidos por una dependencia para implementar la seguridad relacionada con
dicho proceso o sistema especifico. Generalmente los procedimientos son desarrollados,
implementados y supervisados por el duefio del proceso o del sistema, los procedimientos
seguiran las politicas de la entidad, los estandares, las mejores practicas y las guias tan
cerca como les sea posible, y a la vez se ajustaran a los requerimientos procedimentales o
técnicos establecidos dentro del a dependencia donde ellos se aplican.



POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La direccién de INCOLBALLET, entendiendo la importancia de una adecuada gestion de
la informacion, se ha comprometido con la implementacién de un sistema de gestién de
seguridad de la informacion buscando establecer un marco de confianza en el ejercicio de
sus deberes con el Estado y los ciudadanos, todo enmarcado en el estricto cumplimiento de
las leyes y en concordancia con la misién y vision de la entidad.

Para INCOLBALLET, la proteccion de ]a informacion busca la disminucién del impacto
generado sobre sus activos, por los riesgos identificados de manera sistemética con objeto
de mantener un nivel de exposicién que permita responder por la integridad,
confidencialidad y la disponibilidad de la misma, acorde con las necesidades de los
diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segiin como se defina en el
alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y la ciudadania en
general, teniendo en cuenta que los principios sobre los que se basa el desarrollo de las
acciones o toma de decisiones alrededor del SGSI estarén determinadas por las siguientes
premisas:

e Minimizar el riesgo en las funciones mas importantes de la entidad.

e Cumplir con los principios de seguridad de Ja informacion.

e Cumplir con los principios de la funcién administrativa.

e Mantener la confianza de sus clientes, socios y empleados.

¢ Apoyar la innovacion tecnologica.

e Proteger los activos tecnoldgicos.

« [Establecer las politicas, procedimientos ¢ instructivos en materia de seguridad de la
informacion.

e TFortalecer la cultura de seguridad de la informacion en los funcionarios, terceros,
aprendices, practicantes y clientes de INCOLBALLET.

e Garantizar la continuidad de la entidad frente a incidentes.

e INCOLBALLET ha decidido definir, implementar, operar y mejorar de forma
continua un Sistema de Gestion de Seguridad de la Informacion, soportado en
lineamientos claros alineados a las necesidades del negocio, y a los requerimientos
regulatorios.

A continuacién, se establecen 11 principios de seguridad que soportan el SGSI de
INCOLBALLET:

s Las responsabilidades frente a la seguridad de la informacidn seran definidas,
comparlidas, publicadas y aceptadas por cada uno de Jos empleados, proveedores,
socios de negocio o terceros.

e INCOLBALLET protegera la informacioén generada, procesada o resguardada por
los procesos de negocio, su infraestructura tecnolégica y activos del riesgo que se



genera de los accesos otorgados a terceros (gj.: proveedores o clientes), o como
resultado de un servicio interno en outsourcing.

¢ INCOLBALLET protegera la informacioén creada, procesada, transmitida o
resguardada por sus procesos de negocio, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso incorrecto de esta. Para ello es
fundamental 1a aplicacién de controles de acuerdo con la clasificacion de la
informacién de su propiedad o en custodia.

¢ INCOLBALLET protegerd su informacién de las amenazas originadas por parte del
personal.

o INCOLBALLET protegerd las instalaciones de procesamiento y la infraestructura
tecnoldgica que soporta sus procesos criticos.

¢ INCOLBALLET controlara la operacién de sus procesos de negocio garantizando la
seguridad de los recursos tecnoldgicos y las redes de datos.

e INCOLBALLET implementara control de acceso a la informacidn, sistemas y
recursos de red.

e INCOLBALLET garantizara que la seguridad sea parte integral del ciclo de vida de
los sistemas de informacion.

e INCOLBALLET garantizara a través de una adecuada gestion de los eventos de
seguridad y las debilidades asociadas con los sistemas de informacion una mejora
efectiva de su modelo de seguridad.

¢ INCOLBALLET garantizara la disponibilidad de sus procesos de negocio y la
continuidad de su operacién basada en el impacto que pueden generar los eventos.

¢ INCOLBALLET garantizara el cumplimiento de las obligaciones legales,
regulatorias y contractuales establecidas.

Fl incumplimiento a la politica de Seguridad y Privacidad de la Informacidn, traera
consigo, las consecuencias legales que apliquen a la normativa de la Entidad, incluyendo lo
establecido en las normas que competen al Gobierno nacional y territorial en cuanto a
Seguridad y Privacidad de la Informacion se refiere.



FASES DE IMPLEMENTACION DE LAS POLITICAS DE SEGURIDAD DE
INFORMACION

Comité

Responsables de velar por el cumplimiento y mejora continua del sistema de
seguridad de la informacion de INCOLBALLET. Estara conformado por:

I Representante del 4rea de TT.

| Representante del area de Control Interno.

1 Representante del area de Gestion Documental.

1 Representante del area de Juridica.

Direccién administrativa. (Reemplaza 1 de planeacién, 1 de calidad).

SANF IR ol

Funciones generales

1. Coordinar la implementacion del Modelo de Seguridad y privacidad de la
Informacion al interior de INCOLBALLET.

2. Revisar los diagnésticos del estado de la seguridad de la informacion en Nombre
de INCOLBALLET.

3. Acompafiar e impulsar el desarrollo de proyectos de seguridad.

4. Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente
seguro y establecer los recursos de informacion que sean consistentes con las
metas y objetivos de INCOLBALLET.

5. Recomendar roles y responsabilidades especificos que se relacionen con la
seguridad de la informacién,

6. Aprobar el uso de metodologias y procesos especificos para la seguridad de la
informacion.

7. Participar en la formulacion y evaluacién de planes de accion para mitigar y/o
eliminar riesgos.

8. Realizar revisiones periédiéas del SGSI (por lo menos una vez al afio) y segin
los resultados de esta revision definir las acciones pertinentes.

9. Promover la difusién y sensibilizacion de la seguridad de la informacién dentro
de la entidad.

10. Poner en conocimiento de la entidad, los documentos generados al interior del



comité de seguridad de la informacion que impacten de manera transversal a la

misma.

11. Las demas funciones inherentes a la naturaleza del Comité.

Periodicidad de reuniones

La periodicidad de las reuniones sera trimestral para hacer seguimiento a los diferentes
procesos y reevaluar la clasificacion de la informacién de acuerdo al comité, asi como
también analizar las medidas adoptadas y de ser necesario replantear o continuar con las
mismas. )

Politica 1: SGSI

e Velar por el cumplimiento de la Politica de Seguridad de la Informacion.

o Conformacion del comité.

o Velar por la capacitacién y socializacién del personal de INCOLBALLET.

e Participar en diferentes grupos de interés, asi como establecer contactos con las
autoridades.

« Revisiones periddicas (al menos cada afio) por parte de los auditores internos de
manera independiente, validando las acciones preventivas, correctivas y de mejora
que surjan para los sistemas de informacion y elementos tecnoldgicos.

Politica 2: Contrel de Acceso

INCOLBALLET deber4 trabajar una vez instaurado el comité en el control de acceso a
documentos e informacién, ademés, debera clasificar los espacios fisicos y determinar los
roles que tendrén acceso a dichas areas.

Politica 3: Gestion de los activos
e Definir la propiedad de los activos de informacion.
e Clasificar los activos de informacion.

Politica 4: Seguridad sobre ¢l talento humano
Se debe contar con procedimiento para reclutamiento, seleccion y desvinculacion de
personal en la entidad, para lo cual:

o Se deben definir y mantener los roles y responsabilidades.

e Definir claramente las condiciones contractuales y de seguridad, incluyendo los
acuerdos de confidencialidad.

¢  Se debe contar con elementos sancionatorios en caso de que de evidencien el
incumplimiento a las politicas de seguridad y privacidad de la informacion.

e Se debe tener establecido el protocolo de entrega de informacién perteneciente o
producida por y para INCOLBALLET.



¢ Se deben generar permisos de acceso a los sistemas de informacion y bases de datos
dentro y fuera de la entidad (de ser necesario) mientras se encuentre vinculado a
INCOLBALLET.

e INCOLBALLET iniciar4 el proceso de adquisicion de herramientas tecnolédgicas
para llevar el control de los colaboradores de planta y contratistas de la institucion,
iniciando por aquellos que pertenecen o realizan tareas del 4rea administrativa.

Politica 5: Capacitacion y entrenamiento
Se deben programar jornadas de sensibilizacion sobre los riesgos de seguridad de la
informacién para el personal e incluirlo en el PIC, puede ser general o segmentado.

Politica 6: Manejo del riesgo
e Generar instrumentos que permitan identificar los riesgos para sistemas de
informacién y plataforma tecnolégicas. (Comité interviene).
e Definir los niveles aceptables de los riesgos por parte de la Direccion.
 Definir responsables frente a los riesgos y clasificarlos, (Roles).
¢ Generar mapas de riesgos al menos una vez al afio.

Politica 7: Seguridad fisica y ambiental
o TUna vez conformado el comité, NCOLBALLET deberé estructurar la sefialética y
controles de acceso de las drea planteadas como inaccesible para el comiin de los
colaboradores, ademés debera crear el protocolo de acceso a los espacios y/o
recursos previamente clasificados.

Politica 8: Gestién de las redes y los sistemas informaticos

o Implementar un servidor de dominios para trabajar con usuarios de red.

e Las contrasefias de los usuarios deberdn configurarse para cambiarse 1 vez al mes,
partiendo de que debera ser alfanumérica y contener al menos I simbolo.

e Adquirir dispositivos de seguridad perimetral.

e Renovar la infraestructura de red.

o Centralizar la informacion en un servidor NAS.

¢ Generar copias de seguridad del servidor a la nube.

¢ Mejora Red wifi 4rea administrativa con nuevos dispositivos que permitan
segmentar el tipo de usuario y los permisos (roles) de estos para acceder alaredo a
internet desde diferentes dispositivos.

e Implementar comunicaciones unificadas.

¢ Transicion a IPV6.

o Se debe contar con antivirus en todos los equipos.

¢ No podrén ingresar a la red equipos sin antivirus ni sistema operativo licenciado.

« Todos los servicios y acceso a la red deben estar controlados.

¢ Canal dedicado de internet.

e Cambiar el proceso de copias de seguridad para hacetlo de forma automatizada en
la nube.



Migrar la informacién de los HDD externos de bkps para la nube posterior a la
clasificacion de los mismos.
Priorizar correos corporativos.

Politica 9; Sistemas de respaldo y recuperacién

Todas las bases de datos de los sistemas de informacion deberan ser respaldadas de
forma periodica.

Los equipos deberdn contar con copias de seguridad periodicas, se deberd
implementar una politica de bkp y adquirir un sw para garantizar la copia
incremental a través de Ia red una vez se adquieran los servidores NAS y se mejore
la infraestructura de la entidad.

Los contratistas deberan hacer entrega de toda la informacién producida para la
entidad.

Solo se podra acceder a los sistemas de bkp previa solicitud escrita al area de
Gestién Documental, el comité debera elaborar un formato de seguimiento.

Se debera indexar y centralizar la informacion.

Se debera generar un respaldo de la informacién en la nube, priorizando esta por
encima de los hdd externos, los cuales serviran para una segunda copia que puede
ser semestral o segtn defina el comité.

Una vez se implemente lo anterior se debera programar egjercicios de
restablecimiento de informacién y dejar por escrito la politica de bkp.

Politica 11: Desarrollo de software y soluciones

Todo desarrollo para realizarse en la institucion, ademas de cualquier compra de plataforma
o recurso tecnolégico debera ser concertado previamente con el equipo de TIC dela
institucién, esto con el fin de que la solucién o propuesta planteada realmente cumpla con
los requerimientos, politicas establecidas y necesidades de INCOLBALLET, evitando asi el
mal uso del recurso y la adquisicién de elementos, plataformas, licencias y desarrollos
innecesarios y/o inoportunos.

Politica 12: Gestién de los incidentes de seguridad
Una vez conformado ¢l comité se debera asignar roles y responsabilidades a un grupo de
colaboradores que deberan velar por:

Lider de Seguridad de la Informacion:

o Promover la cultura y conciencia en la gestién de respuesta a incidentes y la

seguridad de la informacion.

o Definir las herramientas, procedimientos y recursos para la gestion de
incidentes de seguridad.
Definir métricas para cuantificar el impacto de los incidentes de seguridad.
Identificar riesgos asociados a la gestion de incidentes de seguridad.
Comunicar los incidentes, estrategias y resultados a 1a alta direccion.
Coordinar las actividades a realizar en caso de un incidente de seguridad.

o 0 C O



o Definir estrategias para prevenir incidentes de seguridad.

Contactar las autoridades o grupos de apoyo.

o Liderar el proceso de construccion del documento para gestion de incidentes
de seguridad de la entidad.

o]

¢ Equipo de seguridad de la informacién:
o Documentar los incidentes de seguridad.
o Crear la clasificacion de incidentes para ser aprobados por el comité y
clasificarlos seglin se presenten en la entidad.
¢ Colaboradores de INCOLBALLET
o Asistir a las capacitaciones y participar en las campafias de sensibilizacién.
o Reportar anomalias de proceso, procedimiento o tecnolégicas en su qué
hacer.
o Area financiera
o Valorar el impacto ocasionado en un incidente en términos econémicos.
o Area Juridica
o Revisar el presente documento y el accionar del comité para garantizar que
esté alineada con los requisitos aplicables.
o Asegurar que los incidentes que involucren la fuga de informacién sensible
son manejados con base en las regulaciones aplicables.
o Orientar y asistir ante procesos de adquisicion de evidencia forense

Politica 13: Planes de recuperacién ante desastres

Se debe generar planes para recuperar a la entidad ante desastres documentados,
oficializados y divulgados por el comité, esto con el fin de que todo el personal esté
enterado de los procedimientos a levar a cabo en caso de fallas de red, fallas en bases de
datos, fallas de sistema operativo y aplicaciones en general,

Politica 14: Sobre la documentacion

Todos los documentos deberan protegerse de acuerdo al nivel de clasificacion. Debera
construirse el protocolo y clasificacién de los mismos y este ser aprobado por ¢l comité e
integrarse en el documento de “Gestién de incidentes de seguridad”.
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