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Introduccién

INCOLBALLET con el 4nimo de dar cumplimiento a su misién ha establecido controles a
fin de mitigar los riesgos, con el propésito de garantizar la adecuada prestacion de sus
servicios y la adecuada ejecucién de sus procesos; en ese sentido, ha determinado
lineamientos relativos a la administracion de la gestion del riesgo teniendo en cuenta ef
contexto de la Entidad y la Planeacién Estratégica.

Este documento establece lineamientos generales, responsabilidades y mecanismos para
la administracion de los riesgos que permitan controlar y responder a fos acontecimientos
potenciales o aquellos en los que puedan desencadenar situaciones de corrupcién en
concordancia con fas directrices en materia de gestion publica y el enfoque del Modelo de
Planeacion y Gestion MIPG.

Para la formulacion de la Politica se contd con la participacidn de los lideres de los
procesos de la entidad, y con los criterios establecidos en la “Guia de Administracion del
Riesgo”, la “Guia para la Gestidon de Riesgo de Corrupciéon” y las "Estrategias para la
construccién del Plan Anticorrupcion y Atencion al Ciudadano” emitidos por el
Departamento Administrativo de la Gestion Publica —DAFP.
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1. Informacioén General

La politica de administracion de riesgos de INCOLBALLET tiene como objetivo garantizar
el cumplimiento de la misién y de los objetivos de los procesos de la entidad de acuerdo a
lo contemplado en el plan estratégico. Para este fin se definen las acciones y controles
que debe seguir la entidad a fin de mitigar los riesgos institucionales y los riesgos de
corrupcion.

1.1 Marco Normativo.

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control internc en
las entidades y organismos del Estado y se dictan otras disposiciones. (Modificada
parcialmente por la Ley 1474 de 2011). Articulo2 Objetivos del Conirol Interno: Literal
a).Proteger los recursos de la organizacion, buscando adecuada administracion ante
posibles riesgos que los afectan. Literal f). Definir y aplicar medidas para prevenir los
riesgos, detectar y corregir las desviaciones que se presenten en la organizacién y que
puedan afectar el logro de los objetivos.

Ley 1474 de 2011: Estatuto Anticorrupcion Articulo73. “Plan Anticorrupcion y de Atencidn
al Ciudadano” que deben elaborar anualmente todas las entidades, incluyendo el mapa de
riesgos de corrupcidn, las medidas concretas para mitigar esos riesgos, las estrategias
anti-tramites y los mecanismos para mejorar la atencién al ciudadano

Decreto 943 del 21 de mayo de 2014: Por e cual se actualiza el Modelo Estandar de
Control Interno (MECI).

Guia de Administracion del Riesgo
Guia para la Gestion de Riesgo de Corrupcion
Estrategias para la construccién del Plan Anticorrupcién y Atencién al Ciudadano.

ISO 31000:2009 Norma Técnica Internacional Administracion del Riesgo- Principios vy
orienfaciones.

1.2 Términos y Definiciones

» Riesgo: La posibilidad de que ocurra un evento adverso que afecte el logro de los
objetivos.

s Evaluacién del Riesgo: Proceso utilizado para determinar las prioridades de la
administracion del riesgo, comparando el nivel de un determinado riesgo con
respecto a un estandar determinado.
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+ Gestion del Riesgo: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo y proporcionar a la administracion un
aseguramiento razonable con respecto al logro de los objetivos.

s Evitar el Riesgo: Tomar las medidas encaminadas a prevenir su materializacién.
Es siempre la primera alternativa a considerar, se logra cuando al interior de los
procesos se genera cambios sustanciales por mejoramiento, redisefio o
eliminacion, resultado de unos adecuados controles y acciones emprendidas.

« Politica de Riesgos: Intencion global u orientacién de una entidad frente a la
gestion del riesgo.

s Plan de Manejo del Riesgo: Parte del plan de manejo de riesgos gue contiene las
acciones a ejecutar en caso de la materializacion del riesgo, con el fin de dar
continuidad a los objetivos de la entidad.

+« Mapa de Riesgos: Herramienta metodoldgica que permite hacer un inventario de
los riesgos ordenada y sistematicamente, definiéndolos, haciendo la descripcion
de cada uno de estos y las posibles consecuencias y sus acciones preventivas.

s Riesgo de Corrupcion: La posibilidad de que por accién u omision, mediante el
uso indebido del poder, de los recursos o de la informacién, se lesionen los
intereses de una entidad y en consecuencia del Estado, para la obtencidon de un

beneficio particular.

s+ Compartir el Riesgo: Reduce su efecto a través del traspaso de las pérdidas a
otras organizaciones, procesos, comao en el caso de los contratos de seguros o a
través de otros medios que permiten distribuir una porcién del riesgo con otra
entidad, como en los contratos a riesgo compartido. Es asi como por ejemplo, la
informacion de gran imporiancia se puede duplicar y almacenar en un lugar
distante y de ubicacidn segura, en vez de dejarla concentrada en un solo lugar.

» Causas; Son los medios, circunstancias y agentes generadores dal riesgo.

+ Consecuencias: El resultado real o potencial sea este una pérdida, perjuicio,
desventaja 0 ganancia, frente a la consecucidn de los objetivos del proceso o de ia
entidad.

« Contexto Externo; Ambienfe externo en el cual la organizacién busca alcanzar
sus objetivos que puede ser. ambiente cultural, social, politico, legal,
reglamentario, financiero, tecnolédgico, econdmico, natural y competitivo, nacional,
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regional o local.

+ Contexto Interno: Ambiente interno en el cual la organizacion busca alcanzar sus
objetivos, el cual puede ser: gobierno, estructura organizacional, funciones,
responsabilidades, politicas, normas, directrices adoptadas por la organizacidn,
objetivos, estrategias implementadas, recursos (capital, tiempo, personas,
procesos, sistemas, tecnologias).

+ Contexto Estratégico: Insumo basico para la identificacién de los riesgos en los
procesos y aclividades, el analisis se realiza a partir del conocimiento de
situaciones internas y externas de la institucion.

¢ Control: Acciones establecidas para disminuir la probabilidad de ocurrencia del
riesgo, el impacto de los riesgos y/o asegurar la continuidad del servicio en caso
de llegarse a materializar el riesgo.

» Controles Correctives: Aquellos que permiten el restablecimiento de la actividad
después de ser detectado un evento no deseable; también permiten la
madificacion de las acciones que propiciaron su ocurrencia.

+ Controles Preventivos: Aquellos que actian para eliminar [as causas del riesgo,
para prevenir su ocurrencia o materializacion.

s Evento: incidente o situacion potencial que puede ocurrir en un lugar determinado
durante un periocdo determinado. Este puede ser cierto o incierto y su ocurrencia
puede ser Unica o ser parte de una serie de causas.

« Frecuencia: Medida del coeficiente de ocurrencia de un evento expresado como la
cantidad de veces que ha ocurrido un evento en un tiempo dada.

¢« Impacto: Consecuencias que puede ocasionar a la entidad la materializacién del
riesgo.

» Monitorear. Comprobar, supetrvisar, observar o registrar la forma en que se lleva a
cabo una actividad con el fin de identificar posibles cambios.

+ Probabilidad: Grado en el cual es probable que ocurra un evento, que se debe
medir a través de la relacion entre los hechos ocurridos reaimente y la cantidad de
eventos que pudieron ocurrir,

« Riesgo Inherente: es aquel al que se enfrenta una entidad en ausencia de
acciones de la direccién para modificar su probabilidad o impacto.
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+ Riesgo Residual: nivel de riesgo que permanece luego de tomar medidas de
tratamianto de riesgo.

2. Planificacion de la Gestidn del Riesgo

Para la mitigacion de sus riesgos, INCOLBALLET cuenta con un conjunto de elementos
que garantizan su adecuada gestion, dentro de los que se escuentran:

2.1 Politica de Administracién del Riesgo

INCOLBALLET como entidad descentralizada de la Gobernacion del Valle del Cauca
comprometida con el desarrollo artistico y cuitural del departamento vy del pais mediante
procesos de formacion artistica, se compromete con la gestién de los riesgos haciendo su
correcta identificacion y valoracion, ademas de establecer los controles y demas
actividades en procura de evitar que los riesgos se materialicen y puedan afectar la
prestacion de nuestros servicios.

La entidad adopta los lineamientos impartidos por el Departamento Administrativo de la
Funcién Pablica y construye conjuntamente con [a participacion de los grupos de valar, las
acciones encaminadas a responder oporfunamente a los eventos que puedan perturbar el
cumplimiento la mision, que generen un riesgo para los procesos de la entidad o que
puedan convertirse en riesgos de corrupcion.

a. Objetivo

Establecer la gestion de los riesgos a un nivel aceptable, a fin de mitigar los eventos que
puedan afectar la misidn, la planeacién estratégica y los procesos de la entidad.

b.  Alcance

Aplica para todos los procesos de INCOLBALLET, estratégicos, misionales, de apoyo y de
evaluacidn, tanto para su sede central como para la sede Cafiasgordas.

C. Consideraciones Basicas
+ Para la identificacion y analisis de los riesgos en los procesos, se dehe tener
en cuenta el contexto externo asociado al objetivo del proceso y el contexto

asociado a las actividades del proceso en cada vigencia.

+ Los lideres de procesos identificaran los eventos de conformidad a los tipos de
riesgos que pueden ser: estratégicos, imagen, operativos, financieros, de
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cumpiimiento, tecnologia, seguridad de la informacion y de corrupcion, entre
otros.

« Las actividades de control que se establezcan para el tratamiento de los
riesgos, deben evidenciar la eficacia para la administracién o gestion efectiva
de los riesgos identificados, de tal manera gue se puedan reducir las
posibilidades de ocurrencia y los impactos que puedan llegar a generar.

+ Los riesgos de corrupcion se gestionan a través de los lineamientos
establecidos por la Ley 1474 de 2011 y el Documento Estrategias para la
construccion del plan anticorrupcién y de atencion al ciudadanao.

+ Los riesgos en la seguridad de la informacion se gestionan teniendo en cuenta
los lineamientos de la Guia de gestion de riesgos de seguridad y privacidad de
la informacion del Ministerio de Tecnologias de la Informacion y
Comunicaciones - MinTic,

« Para analizar la probabilidad y consecuencia de materializacion de los riesgos
se deben aplicar los criterios definidos en el presente documento,

+ Para el andlisis de los riesgos de corrupcién se analizara de acuerdo a 5
niveles de probabilidad y 3 niveles de impacto, por cuanto lesiona la imagen,
la credibilidad, la transparencia y la probidad de las entidades y del Estado,
afectando los recursos publicos, la confianza y el cumplimiento de las
funciones de la administracion.

» El monitoreo de los riesgos de corrupcion se realiza cada cuatro meses asi:
abril 30, agosto 31 vy diciembre 31. Para los riesgos de proceso se realiza cada
seis meses, septiembre y marzo.

+ En los casos de que un riesgo se materialice, el lider de proceso debe
establecer un plan de contingencia.

+ Es responsabilidad de los lideres de los procesos verificar el cumplimiento de
los planes de tratamiento establecidos para los riesgos identificados teniendo
en cuenta tiempo y cronogramas establecidos. El funcionario encargado de las
actividades de planeacién hara el seguimiento correspondiente.

« Para la identificacion y analisis de riesgos se pueden tomar como fuentes los
planes de mejoramiento, los productos no conformes, encuestas de
satisfaccidn, resultados de la gestion del proceso, entre otros.
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d. Roles y Responsabilidades

Los roles y responsabilidades en la gestion del riesgo es de caracter participativo
con los lideres de procesos, en el cual se determinaron [os siguientes:

Linea de Defensa estratégica - Direccion general:

+ Establecer los lineamientos a fodos los procesos de la entidad para la
identificacidn, valoracion y control de los riesgos.

« Revisar el cumplimiento de la Politica de Administracion de Riesgos de
manera periddica y evaluar su impacto.

+  Apovar a los lideres de los procesos en las actividades que se realicen a fin
de mitigar los riesgos.

« Prestar asesoria a los procesos en |a identificacion y valoracion de los riesgos
institucionales y de corrupcion asi como las acciones de contingencia que se

requieran,
Primera linea de defensa - Lideres de Proceso.

»  Cumplir con los lineamientos establecidos en la politica y aplicarlos.

« Conocer el proceso e identificar los riesgos que puedan afectar el desempefio
del mismo.

« Participar en el seguimiento de los riesgos a fravés de la matriz de
identificacion y valoracion del riesgo y el plan de tratamiento del riesgo.

+ lLlevar a caho las acciones asociadas a los controfes establecidos para cada
uno de los riesgos identificados en su proceso de acuerdo a la periodicidad
establecida. Durante la aplicacion de las acciones de seguimiento cada lider
de proceso debe mantener la fraza o documentacion respectivas de todas las
actividades realizadas.

« Realizar de forma permanente el seguimiento a los controles establecidos en
cada uno de los riesgos del proceso.

Segunda linea de defensa — Lider de planeacion

+ Orientar a los lideres de los procesos para la identificacién de los riesgos.
+ Consolidar el mapa de riesgos tanto Institucional comao de corrupcion.

Tercera linea - Asesora de Control Interno.

+ Verificar y analizar la idoneidad de los controles establecidos en los procesos,
determinando si son o ne adecuados para prevenir o mitigar los riesgos de los

procesos.
+ Realizar seguimiento a los riesgos consclidados en los mapas de riesgos

« Reportar el seguimiento a los riesgos identificados.
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3. Etapas de la Gestién del Riesgo

El Instituto Colombiano de Ballet Clasico INCOLBALLET ha adoptado [a siguiente
metodolagia para la adecuada gestion del riesgo.

Politica de administracitn

Divutgacion
del riesgo

Moniloreo, revision Identificacién det
seguiniento contexto

Analisis y evaluacidn det Tdentificacion de risgos \
riesgo

Figura 1.Etapas de la Gestioén del Riesgo

3.1 ldentificacion del Contexto

Se realiza la identificacion y analisis de los factores internos, externos y de la entidad

a. Elaboracion del Analisis Interno
El analisis interno se realiza, identificando debilidades que representen situaciones de

riesgos para el iogro de los objetivos institucionales y de los procesos.

Se consideran aspectos como estratégicos, personal, tecnologia, comunicacion interna,

H ; J 13
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financieros, procesos, entre ofros.

« Estratégicos: Plan de desarrollc departamental, plan estratégico
institucional, plan de accidn anual.

+ Personal: Organigrama de la entidad y manual de funciones.
+ Tecnologia: Eguipos de cédmputo y comunicacion.

+ Comunicacién interna: Registro documental, de video y fotografico de las
aclividades realizadas por la entidad.

+ Financieros: Plan operativo anual de inversion..
+ Procesos: Estratégicos, misionales, de apoyo, de evaluacian.

+ Seguridad en la informacién: Seguridad, integridad y disponibilidad de |a
informacién de |a entidad.

b. Elaboracion del Analisis Externo

Se identifican los factores o circunstancias externas a la entidad y amenazas que pueden
afectar el cumplimiento de la mision y objetivos institucionales.

+ Econémicos: Asighacidn del presupuesto por parte del Gobierno Nacional y
Departamental.

+ Politicos: Cambios de gobiemno, legislacion, politicas publicas, regulacion.

+ Legales: Cambios legales y normativos aplicables a la entidad v a los
pProcesos,

+ Sociales: Cambio de gobierno con nuevos proyectos y planes de desarrollo,
falta de continuidad en los programas establecidos, desconocimiento de la
entidad por parte de ofros drganos de gobierno.

+  Tecnoldgicos: Coordinacion de las tecnhologias utilizadas con la necesidad
demandada.

-  Medioambientales: Practicas de desarrollo sostenible.

« Comunicacioén Externa: Coordinacion de canales y medios.

o
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c. Elaboracion del andlisis de proceso
Se determinan las caracteristicas aspectos esenciales de fos procesos como:

- Caracterizacion del proceso: Objetivo, alcance, responsable, clientes,
proveedores, entradas, salidas.

+ Procedimientos: Objetivo, responsable, actividades, participantes, registros.
« Instructivos: Para determinadas actividades de la entidad.

+ Formatos: Para el registro fisico o digital de actividades y procedimientos de
la entidad.

3.2 Identificacion de los Riesgos
Tipos de riesgos

» Estratégico: Se asocia con la forma en que se administra la entidad. Se
enfoca a asuntos globales relacionados con la misioén y el cumplimiento de
los objetivos estratégicos, la clara definicion de politicas, disefio y
conceptualizacion de la entidad por parte de la direccién general.

» Imagen: Estan relacionados con la percepcion y la confianza por parte de la
ciudadania hacia la entidad.

« Ambiental: Estan relacionados con las practicas de la entidad en torno a la
conservacion del medio ambiente, y las amenazas del entorno,

» Operativos: Comprenden riesgos provenientes del funcionamiento vy
operatividad de los sistemas de informacidn institucional, de la definicién de
los procesos, de la estructura de la entidad, de la articulacién enfre los
procesos.

+ Financieros: Se relacionan con el manejo de los recursos de la entidad que
incluyen la ejecucion presupuestal, la elaboracion de los estados financieros,
los pagos y el manejo sobre los bienes.

+ De Cumplimiento: Se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, contractuales, de ética publica y en general con su
compromiso ante la comunidad.

+« De Tecnologia: Estan relacionados con la capacidad tecnoldgica de la

s
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Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento
de fa mision.

« De Corrupcion: Se asocian a uso del poder para desviar la gestion de lo
publico hacia el beneficio privado.

« Seguridad Digital: Refiere a la combinacion de amenazas y vulnerabilidades
en el entorno digital. Puede debilitar ef logro de los objetivos institucionales y
afectar la autonomia, principios e integridad de la entidad. Incluye aspectos
como el ambiente fisico y digital, como temas de seguridad de Ia
informacion.

Los lideres de los procesos realizan la identificacion de:

« Las causas o factores generadores de riesgos, tanto internos como externos
y del proceso, a partir de las debilidades y amenazas identificadas en el
contexto estratégico, con preguntas frente a: ;Qué puede suceder?, ;j Como
puede suceder? ; Cuando puede suceder?

= Los riesgos que pueden afectar el desempefio de los procesos, para lo cual
ademas de tener en cuenta el contexto estratégico, también se podran
identificar a través de lluvia de ideas y de acuerdo con experiencias
anteriores en la entidad.

+ Las consecuencias o efectos que se generarian en caso de materializarse
los riesgos identificados. ¢ Qué consecuencias tendria su materializacion?

» Para la identificacién y descripcion de los riesgos de corrupcién es necesario
tener en cuenta los componentes de su definicion: accién u omisiéon + uso
del poder + desviacidn de la gestion de lo pablico + el beneficio privado.

Ademas de la identificacion, se realiza la clasificacidon de cada uno de los riesgos, de
acuerdo a los siguientes conceptos:

3.3 Andlisis y evaluacién de los riesgos

Se realiza el analisis de riesgos, a través de la estimacion de la probabilidad de su
ocurrencia y el impacto o consecuencias gue puede causar su materializacion, realizando
la calificacion y evaluacion con el fin de estimar la zona de riesgo inicial —Riesgo
inherente.

Por su parte la evaluacion se realiza a traves de la estimacion de la probabilidad de su
ocurrencia y el impacto que puede causar la materializacién del riesgo.

La probabilidad de ocurrencia representa el nimero de veces que el riesgo se ha

K 4 via jamundi Caliejda Pio X1
Telfax 555 330 - 555 3764
Cali - Colombia

www.incolbaltet.com 1
incolballet@®incoibalfet.com ’ oy




R 14

INCOLBALLET

nituta Colombland de Baliet Claskco

GOBERNACHON DEL VALLE DEL CAUCA

presentado en un determinado tiempo o puede lliegar a presentarse y el impacto hace
referencia a la magnifud de sus efectos.

En las siguientes tablas se presentan los valores de calificacion de la probabilidad y
consecuencia para el andlisis del riesgo:

VALORES CALIFICACICN PROBABILIDAD PARA RIESGOS
DE INSTITUCIONALES Y DE CORRUPCION
DESCRIPTOR DESCRIPCION FRECUENCIA NIVEL
El evento puede ocurrir solo en
RARA VEZ circunstancias excepcionales.
{poco comunes o0 anormales)
El evento puede ocurrir en algun | Al menos de 1 vez en los

MNo se ha presentado en los
gitimos 5 afios.

IMPROBABLE momento, ultimos 5 anos. 2
POSIBLE El evento podria ocurrir en algin /_\E menaos dfe 1vezen los 3
momento. tltimos 2 anos.
El evento probablemente
PROBABLE | ocurrira en la mayoria de las Al menos de 1 vez en el 4

) . uitimo afio.
circunstancias.

Se espera que el evento ocurra
CASI A . .
en {a mayoria de las Mas de 1 vez al afio. 5
SEGURO : .
circunstancias,
Tabla 1. Valores calificacién probabilidad para riesgos institucionales y de corrupcion

VALORES CALIFICACION CONSECUENCIA PARA RIESGOS
DE INSTITUCIONALES Y DE CORRUPCION

DESCRIPTOR DESCRIPCION NIVEL
RARA VEZ Muy b_aja, los efectos Qausados serfan imperceptibles para 1
la entidad y para sus ciudadanos
Baja, los efectos causados serian percibidos por la
entidad pero no por los ciudadanos
Media, los efectos causados serian percibidos por la 3
entidad y por los ciudadanos socios
Alta, ademas de ser percibidos, los efectos causarian una
PROBABLE pérdida media de capacidad institucional para cumplir con 4
sus funciones
Muy Alta, los efectos causados generarfan una pérdida
CASI SEGURO alta de capacidad institucional para cumplir con sus 5
funciones y se verian afectados los ciudadanos, socios .
Tabla 2. Valores calificacién de la consecuencia para riesgos institucionales

IMPROBABLE

POSIBLE
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Para determinar el impacto de los riesgos de corrupcién se diligenciara esta tabla
teniendo en cuenta que para este caso seran siempre de impacto negativo.

Formato para determinar el Impacto de los riesgos de Corrupcidn
N P ta: Si el Ri d io teriali Respue
Factor regunta: Si el Riesgo de corrupcion se materializa sta
o. podria... -
Si [No
1 |Recursos | Generar pérdida de recursas econémicos?
2 ;Afectar el cumplimiento de mision de la Entidad?
3 ‘ Afectar el cumplimiento de la mision del sector al que
Estrategia | pertenece la Entidad?
4 i Afectar la generacién de los productos o la prestacién de
sarvicios?
5 . Generar pérdida de confianza de la Entidad, afectando su
reputacion?
6 |Imagen- I Generar pérdida de credibilidad del sector?
Reputacion |~ : .
7 ¢ Afectar la imagen regional?
8 JAfectar Ia imagen nacional?
9 ¢ Dar lugar al detrimento de calidad de vida de la comunidad
Ciudadania |por la pérdida del bien o servicios o los recursos publicos?
10 ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?
11 | Operaciona | ; Afectar al grupo de funcionarios del proceso?
[ -
12 | Organizaci JAfectar eE_ClrJ)mplimiento de metas y chjetivos de la
onal dependencia®
13 ¢ Generar intervencion de los drganos de control, de ia
Fiscalia, u otro ente?
14 &Dar lugar a procesos sancionatorios?
15 |Legales ¢ Dar lugar a procesos disciplinarios?
16 & Dar lugar a procesos fiscales?
17 ;Dar lugar a procesos penales?
18 | Informacion | ¢ Generar pérdida de informacion de la Entidad?
Total {0 0

Tabla 2. Formato para determinar el Impacto de los riesgos de Corrupcion

Respuestas Afirmativas: (Cantidad de respuestas)
Respuestas Negativas: (Cantidad de respuestas)

Se contabilizan la cantidad de respuestas negativas y positivas y estas se clasifican de la
siguiente manera:

150 500 2008
BUREAU VIRITAS
Carthtaboa
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Moderado: De 1 A 5 preguntas con respuesta afirmativa, genera un impacto Moderado.
Mayor: De 6 a 11 preguntas con respuesta afirmativa, genera un impacto Mayor
Catastréfico: De 12 a 18 preguntas con respuesta afirmativa, genera un impacto

Catastrofico.

3.4 Calificacién de los Riesgos de Proceso y de Corrupcioén - Impacto

Impacto Impacto
ProbabilidadModerado Mayor Catastrofico Proballdad Insignificante | Menor | Moderade [ Mayor [Catastroflce
(5) (10) (20) (1 @ B | is

5 10 100
Raro (1) Baja Baja Moderada Raro (1) Baja Baja Modarada
Improbable {10 20 100 marabable (1 | B b | Moderad
(2) Baja ModeradalAlta morchableld | leis e

. 15 30 . , :
Posible (3] Baja Moderada

Posible (3) ModeradalAlta : ] & =

20 40 brobable{4) | Moderada |
Probable (4) ModeradalAita e
Casi 25 50 Casi Seguro {5) {5
seguro(5) |ModeradalAlta

Tabla 3. Riesgos Cotrupcién Impacto

3.5 Valoracion de los Riesgos

Tabla 4. Riesgos Instifucionales Impacto

La valoracion de los riesgos se realiza con base en la evaluaciéon de los mismos vy la
valoracidn de los mecanismos de control existentes, teniendo en cuenta si estos
disminuyen ¢ na los niveles de posibilidad de ocurrencia y/o impacto, con el fin de
establecer prioridades para su manejo. Los controles pueden ser correctivos, que afectan
el impacto de los riesgos o preventives, que afectan la probabilidad de ocurrencia.

Controles Preventivos: Evitan que un evento suceda.
Controles Detectivos: Permiten registrar un evento después de que éste ha sucedido.

Controles Correctivos: Estos no prevén que un evento suceda, pero permiten enfrentar
la situacién una vez se ha presentado.

Para la evaluacion de los controles existentes se debe tener en cuenta la siguiente escala
de calificacidn:
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Controles de Riesgos de Proceso y Corrupcién

o ‘r Evaluacié
s Naturaleza del control Criterios para la evaluacién
Descripcion n
del riesgo Preventiv [Detectiv . T .
9 o o Correctivo|Criterio de medicién Si | No

; Existen manuales, instructivos o
procedimientos para el manejo del| 15 | 0
control?

¢ Esta(n) definido(s) el(los)
responsable(s) de ia ejecucion del| 5 0
control y del seguimiento?

..El control es automéatico? 151 0
& El control es manual? 0] 0
¢,La frecuencia de ejecucion del

control y seguimiento es 151 0
adecuada?

& Se cuenta con evidencias de la

ejecucion y seguimiento del 107 0
control?

LEn el tiempo que lleva la
herramienta ha demostrado ser 30 0
efactiva?

Total 100 O

Tabla 5. Controles de riesgos de proceso y corrupcion

El resultado de los controles de la tabla anterior debe dar como resultado una nueva
calificacion que debe disminuir la probabilidad de que ocurra el evento y que se establece
de la siguiente forma:

Si el total de los controles es de 0 a 50 debe disminuira 0
Si el total de los controles es de 51 a 75 debe disminuir a 1
Si el total de los controles es de 76 a 100 debe disminuir a 2

3.6 Evaluacion de los Riesgos

La evaluacion del riesgo permite comparar los resultados de su calificacion con los
criterios definidos, para establecer el grado de exposicién de los procesos y de la entidad

en general al riesgo.
La evaluacion de los riesgos, se obtliene realizando un cruce de la posibilidad de

T T,
Fae
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ocurrencia con el impacto, como se indica a continuacion en la siguiente matriz:

Impacto
— Impacto

Maderado Mavyor Catastrofico Probalidad .

Probabilidad (5) {10) (20} Inslgnificante [ Menor | Moderade | Mayor [Catastrofico
s 10 100 {1 2 {3) {4) {5)
Raro (1) .
Baja Baja Maoderada
Raro (1} Baja Baja Moderada
10 20 100
tmprobable (2} . 4 |
Baja Maderada Alta improbabie {2) Baja Baja Moderada
) 15 30 =
Posible {3} Moderad Al
oderada ta fosible (3} Moderada
20 40

Praobable {4}

Moderada Alta Probable (4)

25 50
Casi seguro{5)
Moderada Alta Casi Segurc {5)
Riesgos de Corrupcion Riesgos Institucionales

La evaluacién del riesgo se realiza de acuerdo a los resultados que se obtengan en la
matriz, teniendc en cuenta la vailoracion del riesgo residual:

s Si el riesgo se ubica en la Zona de Riesgo Baja, permite a la entidad asumirto,
debido a que se encuentra en un nivel que puede controlado, sin necesidad de
tomar otras medidas de control adicionales a las que se poseen.

« §Si el riesgo se ubica en las Zonas Moderada o Alta, se deben tomar medidas de
control adicionales a las actuales las cuales deben llevar a disminuir la
probabilidad o la consecuencia o amhas para llevar en lo posible los riesgos a la
zona baja.

« i el riesgo se ubica en la Zona de Riesgo Extrema, se deben eliminar la (s) causa
(as) que genera el riesgo e implementar coniroles preventivos para evitar la
probabilidad de ocurrencia y disminuir el impacto. El tema debe ser abordado por
la Alta Direccion.

3.7 Nivel de Aceptacion de Riesgo

De acuerdo a la valoracion de los riesgos, teniendo en cuenta la ubicacion final en la
Matriz de calificacién, evaluacion y respuesta a los riesgos, se establecen las medidas de
respuesta, a través de la identificacion de las opciones de manejo para el tratamiento de
ios riesgos.

Las opciones de manejo a tomar son las siguientes y se pueden considerar cada una de
manera independiente o en conjunio:

Ll
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« Evitar el Riesgo: Se toman medidas encaminadas a evitar la materializacion del
riesgo. Ejemplo: Controles de calidad, mantenimiento preventivo a los equipos.

+ Reducir el Riesgo: Incluye medidas orientadas a disminuir tanto la probabilidad
(medidas de prevenciéon) como el impacto (medidas de proteccién). Ejemplo:
optimizacidén de los procedimientos y mejora en la efectividad de los controles.

« Compartir o Transferir el Riesgo: Reducen los efectos de los riesgos, a fravés
del traspaso de las pérdidas a otras organizaciones. Ejemplo: contratos de pdlizas
de seguro.

» Asumir el Riesgo: Luego de que los riesgos sean reducidos o transferidos,
pueden quedar riesgos residuales que se mantienen, en ese caso se asume el
riesgo residual.

3.8 Tratamiento de los Riesgos

El Plan de tratamiento del riesgo se basa en la ejecucién de las tareas definidas para
mitigar el riesgo determinadas en las matrices de identificacion de riesgos; para tal fin,
deben establecerse los responsables de éstas y fijar fechas para su implementacion; una
vez se definan las acciones de tratamiento de los riesgos, se establecen los controles asi:

+ Control propuesto o acciones a tomar: Se definen las acciones concretas para
el manejo ¢ tratamiento de fos riesgos.

- Tipo de control: Se establece si es preventivo (afectan la probabilidad de
ocutrencia) o correctivo (afectan el impacto de los riesgos).

+ Responsabie: Se establece el cargo del responsable (s) de ejecutar y/o controlar
la accidn {es) de control definida (s).

+ Proceso: Se establece el proceso responsable del control.
« Cronograma de implementaciéon de acciones: Se establece la fecha de inicio y
la fecha de terminacion para la implementacion de las acciones de control. Estos

seguimientos se deben hacer dependiendo del nivel de evaluacion del riesgo.

« Indicador para la evaluacién de las acciones implementadas: Se definen los
indicadores para medir |a eficacia de las acciones implementadas.

Actualizd: Diana Alsjandra Hernandez
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CODIGO DE ETICA DEL AUDITOR INTERNO

La auditorfa interna es una actividad independiente y objetiva, concebida para agregar valor y
mejorar las operaciones de una entidad. Ayuda a la organizacidon a cumplir sus objetivos
aportando un enfogue sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos
de gestion, control y gobierno.

En este sentido, es necesario contar con un marco de conducta para quienes ejercen la practica
de auditoria en las entidades para dar cumplimiento al rol de evaluacién y seguimiento establecido
en el Decreto 648 de 2017.

1. OBJETO

Promover el adecuado comportamiento de los auditores internos bajo el cumplimiento de las
normas internacionales para la practica de auditoria interna.

2. ALLCANCE

El presente codigo de ética toma como referencia algunos aspectos contenidos en el “*Codigo de
Etica” del Instituto de Auditores Internos (IIA, por sus siglas en inglés), el cual abarca tanto los
principios para la practica de la profesidon, como las reglas de conducta gque describen los
comportamientos que debera adoptar el auditor interno al desarrollar su trabajo.

Este Codigo de Etica Profesional es aplicable a todos los Auditores Internos que realicen esta
actividad en la Entidad.

3. ELEMENTOS DEE CODIGO DE ETICA DEL AUDITOR INTERNO

3.1 PRINCIPIOS Y REGLAS DE CONDUCTA

PRINCIPIC REGLAS DE CONDUCTA
INTEGRIDAD: (a integridad de los auditores | -  Abstenerse de participar en actividades ilegales
consiste en desempefiar el trabajo de auditoria o en actos que wvayan en detrimento de la
interna con honestidad, diligencia y profesién de auditoria interna o de la Entidad.
responsabitidad. - Respetar y contribuir al cumplimiento de los

objetivos y leyes de fa Entidad

-~  Mantener una actitud propositiva y de respeto
frente al auditado y demas grupos de interés
con quienes interactia,

OBJETIVIDAD: La objetividad reguiere que los | Los auditores internos deben abstenerse de:

auditores internos evallien equilibradamente todas { -  Participar en actividades o relaciones que, por

las circunstancias relevantes y no subordinen su estar en conflicto con los intereses de la

juicio a otras personas ni se dejen influir entidad, puedan perjudicar la imparcialidad de

indebidamente por sus propios intereses o por los su evaluacion.

de otros. - Aceptar cesas que puedan perjudicar su juicio
profesional.

- Ewvaiuar operaciones especificas de fas cuales
hayan sido previamente responsables.

- Informar oportunamente cualquier conflicto de
interds que panga en riesgo la objetividad en el
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CONFIDENCIALIDAD: los auditores internos en
el ejercicio de su profasién deben respetar el valor
y la propiedad de la informacién que reciben y no
deben divulgarla sin la debida autorizacion,
excepto en fos siguientes casos:

a) Para cumplimiento de una citacién ante jueces
de la Republica.

b) Para dar informacidn a la auditoria externa.

c) Para [a solicitud de infarmacion de una Entidad
Estatal de supervigitancia, Junta Central de
Contadores o en los eventos que la reserva sea
levantada por la lLey.

Cumplir Tos procedimientos aprobados en la
Entidad para el manejo, proteccién vy
divulgacien de la informacion.

Na revelar a terceros la informacion abtenida en
desarrollo de su trabajo, salvo para el
cumplimiento de exigencias legales.

COMPETENCIA: Los auditores internos deben
tener y desarrollar los conocimientos, habilidades,
aptitudes, experiencias y destrezas requeridos
para cumplir con los objetives de su trabajo.

Participar sdlo en aquellas auditoerias para los

cuales tengan los suficientes conocimientos,
aptitudes y experiencia.

Desempefar todos los servicios de auditoria
interna de acuerdo con las Normas para la
Practica Profesional de Auditoria Interna.
Mejorar continuamenie sus habilidades y la
efectividad y calidad de sus servicios.

DEBIDO CUIDADO PROFESIONAL. Las
funcienarios de la Auditoria Interna deben ejecutar
sus actividades con la debida diligencia, guardando
el cuidado, la pericia y el buen juicio profesional,
todo en total apego a la normativa legal y técnica
aplicable, v bajo los procedimientos e instrucciones
pertinentes.

Emitir juicios basado en evidencias
Ser garante del manejo de la infarmacion
producto del ejercicio de auditoria.

INTERES PUBLICO Y VALOR AGREGADO:

El Auditor interno, en todos los casas, debe servir
con prioridad al interés plblica, honrar la confianza
plblica y demostrar su compromiso con la
profesion o actividad que cumpla. Procurara
mejorar la eficiencia y efectividad de las
operaciones an beneficic de la Entidad.

Producto de la auditoria, identificar no solo
aspectos desfavorables sino las fortalezas del
procesc auditado.
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